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UNITE 1: SAVUNMA TEKNOLOJILERININ TEKNIK YONLERI

1. Temel Kavramlar ve Terminoloji

Savunma teknolojilerinde kullanilan teknik terimler, alan1 anlamak ve dogru
analiz yapabilmek i¢in bir “ortak dil” islevi goriir. Bu boliimde IHA/STHA,
elektronik harp, radar, savunma yazilimlar1 ve balistik sistemler gibi kavramlar
hem tanitilacak hem de ulusal/uluslararasi érneklerle aciklanacaktir.

1.1 IHA / STHA (insansiz Hava Araci / Silahli Insansiz Hava Araci)
Tanim ve Onemi

[HAlar, iizerinde insan bulunmadan, uzaktan kumanda ya da otonom
sistemlerle gorev yapan hava araglaridir. Savunmada devrim niteliginde bir
teknoloji olup, gozetleme, kesif, istihbarat toplama, hatta dogrudan hedef imha
gorevlerinde kullanilmaktadir.



Tiirleri

TUR

OZELLIK

ORNEK

Mini / Mikro ITHA2-5 kg

[HA2-5 kg, diisiik irtifa,
kisa siireli kesif

Kargu-2 (Tirkiye)

Long Endurance)

kitalararasi operasyon

Taktik IHA 50-500 kg, orta menzil, | Bayraktar TB2
gbzetleme

MALE (Medium 24-48 saat havada kalis, | ANKA-S

Altitude Long orta-yiiksek irtifa

Endurance)

HALE (High Altitude 30.000 ft tizeri, Global Hawk (ABD)

Tiirkiye Ornekleri

Bayraktar TB2: Ukrayna-Rusya savasinda diinya giindemine oturdu, birgok

tilkeye ihrag edildi.

Akinct: Agir mithimmat tagiyabilen ileri seviye SIHA.

ANKA-S: Uydu kontrollii, uzun menzilli kesif-gozetleme.

Kiiresel Ornekler

MQ-9 Reaper (ABD): Afganistan ve Irak’ta yogun olarak kullanildi.

Heron (Israil): Uzun yillar Tiirk Silahli Kuvvetleri envanterinde de bulundu.

Stratejik Onemi

1.2 Elektronik Harp (EH) Sistemleri ve Radar Teknolojileri




Elektronik Harp Nedir?

Elektronik harp, modern savaslarin en kritik unsurlarindan biri haline gelmistir.
Elektromanyetik dalgalarin yonlendirilmesiyle iletisim sistemleri etkisiz
birakilabilir. Sinyal istihbarati diigmanin haberlesmesini ¢oziimlemeyi miimkiin
kilar. Elektronik karistirma ise radar ve iletisim sistemlerini bozarak iistiinliik
saglar. Bu alan, teknolojik gelismelerle siirekli yenilenmektedir.

Temel Unsurlar

Elektronik Destek (ED):

« Diisman sinyallerini algilayarak varligini tespit eder.
« Sinyallerin frekans, giic ve yon bilgilerini analiz eder.
o Elde edilen verilerle taktik ve stratejik istihbarat saglar.

Elektronik Taarruz (ET):

« Radar ve haberlesme sistemlerini bozarak islevsiz birakir.
« Yaniltict sinyaller gondererek diismani yanlis yonlendirir.
« Elektronik altyapiy1 hedef alarak operasyonel iistiinliik kurar.

Elektronik Koruma (EK):

« Kendi haberlesme ve radar sistemlerini korur.
« Anti-jamming teknikleriyle karistirmalara kars1 nlem alir.
o lletisim ve sensor giivenligini siirdiirerek operasyon stirekliligini saglar.

Radar Teknolojileri

Radar sisteminin ¢alisma prensibi oldukga basittir. Sistem, bir verici araciligiyla
yiiksek frekansh elektromanyetik dalgalar yayar. Bu dalgalar, cevredeki
nesnelere ¢arptiktan sonra geri yansir ve radarin alicisi tarafindan algilanir. Bu
yanstyan sinyaller, radar sistemi tarafindan islenerek nesnenin uzakligi, hiz1 ve
yOnii gibi veriler hesaplanir.

Radarlarin savunma stratejilerindeki 6nemi

Radar teknolojisi, askeri stratejilerde hem savunma hem de saldir1 agisindan
kritik bir rol oynar. Radarlar, modern savasin her asamasinda bilgi {istiinliigii
saglar; diismanin konumunu, hizini, yoniinii ve hareketlerini 6nceden tespit



ederek operatorlere biiyiik bir avantaj sunar. Bu sayede radar sistemleri, stratejik
karar alma siireclerini dogrudan etkileyen bir faktor haline gelmistir.

ORNEKLER:
Klasik Radar: Doner anten, 2D goriintii.

AESA Radar (Active Electronically Scanned Array): Elektronik tarama yapar,
ayn1 anda birden ¢ok hedef izler.

Tiirkiye Ornekleri
ASELSAN KORAL: Elektronik harp sistemi, diigman radarlarini kor edebiliyor.
EIRS (Erken Ihbar Radar Sistemi): Uzun menzilli AESA radar.

1.3 Savunma Yazilimlar: ve Balistik Sistemler

Savunma Sanayisinde Yazilimin Rolii

Modern savunma sistemleri, sadece donanimdan ibaret degildir; yliksek
teknolojiye sahip yazilimlarla desteklenir. Yazilim, insansiz hava araclarindan
(IHA) komuta kontrol sistemlerine, radar teknolojilerinden siber giivenlik
cozlimlerine kadar genis bir yelpazede kullanilmaktadir. Bu kapsamda savunma

sanayisindeki yazilim uygulamalarinin su temel islevleri vardir:

1. Gergek Zamanl Veri Analizi: Yazilimlar, saha verilerini gergek
zamanl olarak analiz ederek karar alicilarin dogru hamleler yapmasini

saglar.

2. Simiilasyon ve Egitim Sistemleri: Savas senaryolarinin simiile
edilmesi ve personel egitimi i¢in kullanilan yazilimlar, sahadaki

performansi artirir.

3. Siber Giivenlik: Kritik savunma altyapilarinin korunmasi i¢in

yazilimlar saldirilara karsi 6nleyici ve tepki verici ¢oziimler sunar.



4. Otonom Sistemler: IHA lar, kara araglari ve denizaltilarin otonom

olarak calismasini saglayan algoritmalar bu yazilimlarin eseridir.

Balistik Sistemler

Balistik fiize, baslangigta bir roket motoru ile hiz kazanan ve daha sonra
yercekiminin etkisiyle hedefe yonelen bir fiize tiiriidiir. [lk asamada dik bir
actyla firlatilir ve atmosferin disina ¢ikar. Atmosferin diginda belirli bir yoriinge
izledikten sonra yer¢ekimi etkisiyle tekrar atmosfere girer ve hedefe ulasir.

Bu ylizden “Balistik” terimi, fiizenin kontrol dis1 olarak yergcekimi etkisinde
hareket ettigi yoriingeden gelir.

Bu fiizeler genellikle niikleer, kimyasal, biyolojik veya konvansiyonel savas
basliklar tagir.

Kitalararasi balistik flizeler (ICBM) gibi tiirler, 5.500 kilometreden fazla
mesafeleri kat ederek, bir kitadan digerine saldir1 yapma yetenegine sahiptir.

Tiir Menzil Aralig Acgiklama

Kisa Menzilli (SRBM) | 300 — 1.000 km Bolgesel hedeflere kars1
kullanilir.

Orta Menzilli (MRBM) | 1.000-3.000 km Daha genis cografyalara etki
eder.

Uzun Menzilli (ICBM) | 1.000-3.000 km Kitalar arasi hedeflere
ulasabilir.

Balistik fiizeler menzillerine gore siniflandirilir. SRBM’ler kisa menzilli olup
bolgesel tehditler i¢in tercih edilir. MRBM’ler orta mesafeli stratejik hedeflere
yoneliktir. [CBM’ler ise kitalar arasi atis kapasitesine sahiptir ve en yliksek
menzile ulagir.

Tiirkiye Ornekleri
HISAR: Alcak ve orta irtifa hava savunma sistemi.
SIPER: Uzun menzilli hava savunma

SOM Fiizesi: Uzun menzilli seyir flizesi.



2. Tehditler ve Zafiyetler

Gliniimiiziin modern savunma teknolojileri her gegen giin gelismekte, ancak
buna paralel olarak karsilastiklar1 tehditler ve zafiyetler de artmaktadir.
Savunma sistemlerinin giivenilirligi yalnizca sahip olunan silah ve donanimin
giicliyle degil, ayn1 zamanda bu sistemlerin elektronik harp, siber saldirilar ve
asimetrik tehditlere kars1 korunma kapasitesiyle belirlenir.En gelismis silahlar
bile uygun 6nlemler alinmadiginda diisiik maliyetli yontemlerle etkisiz hale
getirilebilir. Bu nedenle modern savunma anlayisi, yalnizca giiclii silahlar
gelistirmekten ibaret degildir; ayni zamanda bu silahlarin ¢ok katmanli bir
giivenlik ag1 i¢inde korunmasim da gerektirir.Ozetle, savunma teknolojilerinin
etkinligi, onlarin esnek, dayanikl ve siirekli giincellenebilir olmasina baglidir.
Yalnizca bu sekilde hizla degisen giivenlik ortaminda caydiricilik ve stratejik
uistiinliik korunabilir.

2.1 Siber Saldin Tiirleri

Siber saldirilar, giinlimiiziin en kritik askeri tehditlerinden biri haline gelmistir.
Geleneksel silahli ¢catigsmalarin 6tesinde, devletler artik rakiplerini zayiflatmak
icin Oncelikle siber altyapilar1 hedef almaktadir. Enerji aglari, iletisim sistemleri,
ulagim hatlar1 ve finansal altyapilar bu saldirilarin baslica hedefleri arasinda yer
alir. Bu nedenle siber glivenlik, modern savas doktrinlerinde en az
konvansiyonel savunma kadar stratejik bir onem tagimaktadir.

2.1.1 DDoS (Distributed Denial of Service)
Tanim: Bir sisteme asir1 miktarda trafik gonderilerek hizmet dis1 birakilmasidir.

Ornek: Estonya (2007) siber saldirilari, kritik kamu kurumlarini giinlerce felg
etmistir.

Askeri Etki: Komuta-kontrol merkezlerinin isleyisini durdurabilir, radar
sistemlerini gecici olarak devre dis1 birakabilir.

2.1.2 Veri Sizdirma (Data Breach)
Tanim: Kritik askeri bilgilerin yetkisiz kisilerce ele gecirilmesidir.

Ornek: ABD’de Edward Snowden vakasi, gizli NSA belgelerinin sizmasina yol
acmuistir.



Tiirkiye Acisindan Risk: Savunma projelerine ait Ar-Ge bilgilerinin ¢alinmasi,
ulusal giivenlik agi1g1 dogurur.

2.1.3 Zararh Yazilim ve Casus Yazihimlar

Stuxnet (2010): Iran’1n niikleer tesislerini hedef alan bu saldir1, savunma
tarthinde en tinlii siber sabotajlardan biridir.

Etki: Fiziksel sistemlere zarar verebilir; radar, fiize kontrol merkezlerini sabote
edebilir.

2.2 Uydu ve Iletisim Sistemlerine Yonelik Tehditler

Savunma operasyonlar1 giiniimiizde biiylik 6l¢iide uydu tabanli iletisim aglarina
ve GPS sistemlerine bagimli hale gelmistir. Komuta-kontrol mekanizmalarinin
islerligi, hedef tespiti, istihbarat paylasimi, navigasyon ve silah sistemlerinin
etkin kullanim1 dogrudan bu altyapilara baghdir. Ancak bu teknolojik iistiinliik,
beraberinde yeni tehdit ve zafiyetleri de getirmektedir.

Sinyal Karistirma (Jamming): Uydu sinyalleri diisman unsurlar tarafindan
kasitl olarak bozulabilir veya bastirilabilir. Bu durumda haberlesme kesintiye
ugrar, askeri unsurlar koordinasyon yeteneklerini kaybeder ve 6zellikle insansiz
hava araglar1 gibi platformlar gorev disi kalabilir.

Sinyal Aldatma (Spoofing): Yaniltici sinyaller gonderilerek dronlar, fiizeler ya
da gemi ve ugak gibi unsurlar yanlis yonlendirilebilir. Boyle bir durumda yiiksek
teknolojiye sahip sistemler bile dost unsurlar i¢in ciddi bir risk olusturabilir.

Uyduya Fiziksel Saldiri: 2007 yilinda Cin’in ger¢eklestirdigi anti-uydu
(ASAT) flizesi denemesi, bu tehdidin somut bir 6rnegidir. Uydu imhasi yalnizca
haberlesme ve gézlem kapasitesini felce ugratmakla kalmaz, ayn1 zamanda
yoriingede olusan enkaz diger uydular i¢in de ciddi bir tehdit haline gelir.



Tiirkiye agisindan: Goktiirk-1 ve Goktiirk-2 gozlem uydular ile Tiirksat
haberlesme uydulari, iilkenin bagimsiz istihbarat, kesif ve iletisim kapasitesini
giiclendirmistir. Ancak bu kazanimlar, uydu giivenligi saglanmadigi takdirde
stratejik bir kirllganlik noktasi olmaya devam etmektedir. Tiirkiye nin, yalnizca
yeni uydular gelistirmesi degil; ayn1 zamanda bu uydularin siber saldirilara,
elektronik harp girisimlerine ve anti-uydu tehditlerine kars1 korunmasini
saglayacak savunma stratejileri olusturmasi kritik onemdedir.

2.3 Yapay Zeka Kaynakh Operasyonel Hatalar

Yapay zeka, savunma teknolojilerinde hedef tespiti, otonom siirii dron yonetimi,
siber giivenlik tehdit analizleri gibi alanlarda kullanilmaktadir. Ancak bu
teknoloji ¢ift tarafli bir kiligtir.

Yanhs Hedef Tanima: Dost unsurlarin diisman olarak algilanmas1 (“Friendly
Fire”).
Onyargih Algoritmalar: Verilen egitim verisi hatali ise sistem yanlis kararlar

alabilir.

Kontrol Kaybi: Otonom silah sistemlerinin insan miidahalesi olmadan karar
almasi, etik ve giivenlik sorunlar1 dogurur.

Ornek: ABD ordusunun bazi testlerinde, yapay zeka destekli dronlarin
beklenmedik davraniglar gostererek “kendi kararlarini aldig1” rapor edilmistir.

2.4 Tiirkiye’nin Kars1 Karsiya Oldugu Zafiyetler

1. Yerli Yazihm Eksiklikleri

Tiirkiye, savunma sanayinde onemli ilerlemeler kaydetmis olsa da, kritik
yazilimlar konusunda hala disa bagimlilik orani yiiksektir. Ozellikle radar, hava
savunma sistemleri, komuta-kontrol yazilimlar1 ve uydu isletim yazilimlarinda
yabanci kaynakli ¢éziimler kullanilmaktadir. Bu durum, sistemlerin giivenligi
acisindan risk olusturmakta; olas1 bir kriz veya yaptirim durumunda



giincellemelerin kesilmesi ya da arka kap1 (backdoor) yazilimlar yoluyla
sistemlerin manipiile edilmesi ihtimalini dogurmaktadir.

Gelisim Icin:

Yerli yazilim ekosistemini giiclendirecek Ar-Ge yatirimlarinin artirilmasi,
liniversite-savunma sanayi is birliklerinin genisletilmesi ve acik kaynak kodlu
coziimlerin milli giivenlik perspektifiyle uyarlanmasi kritik 6nemdedir.

2. Uydu Iletisimi

Tiirkiye, Goktiirk ve Turksat uydular ile gozlem ve haberlesme kapasitesini
gelistirmis olsa da, halen NATO altyapisina bagimli olarak calismaktadir. Bu
bagimlilik, savas veya kriz aninda uydu erisiminin kisitlanmasi riskini
dogurmaktadir. Ayrica Tiirkiye’ nin yoriingedeki uydu sayis1 sinirli oldugu igin,
kiiresel kapsama alan1 ve siirekli iletisim saglama kapasitesi de kisithidir.

3. Siber Giivenlik Aciklar:

Tiirkiye, son yillarda siber giivenlik alaninda kurumsal yapilar olusturmus olsa
da, kamu kurumlar1 ve 6zel sektor arasinda halen koordinasyon eksiklikleri
yasanmaktadir. Bu durum zaman zaman veri sizintilarina, kimlik bilgilerinin
yasa dis1 platformlarda paylasilmasina ve kritik altyapilarin hedef alinmasina yol
agmaktadir. Ozellikle enerji, ulasim ve bankacilik sektorleri olasi siber saldirilar
karsisinda yiiksek risk tagimaktadir.



3. Kritik Altyap1 ve Yerli Uretim

Savunma teknolojilerinde kritik altyapilar ve yerli iiretim kapasitesi, ulusal
giivenligin temel taslaridir. Bir tilkenin disa bagimliligi ne kadar azsa, kriz ve
savas anlarinda manevra kabiliyeti o kadar yiiksek olur. Tiirkiye’nin son yillarda
savunma sanayinde elde ettigi ilerlemeler, bu stratejinin somut bir yansimasidir.

3.1 Tiirkiye’nin Disa Bagimhihi@im Azaltma Stratejileri

Tiirkiye, 1974 Kibris Barig Harekati sirasinda uygulanan ABD silah
ambargosundan sonra savunma alaninda disa bagimliligin ne kadar biiytik bir
risk oldugunu tecriibe etmistir. Bu nedenle son yillarda stratejik olarak ii¢ ana
hedef belirlenmistir:

1. Yerli Uretim Oranini Artirma

2000’lerin basinda %20 seviyesinde olan yerli liretim orani, 2023 itibariyla
%70’lere yaklasmustur.

2030 hedefi, %8085 seviyesine ulagmaktir.

2. Kritik Teknolojilerde Bagimsizlik

Motor, radar, uydu ve yazilim gibi alanlarda disa bagimlilig1 azaltmak.
Ithal bilesenler yerine yerli miihendislik ¢dziimleri gelistirmek.

3. Thracat Kapasitesini Artirma

Bayraktar TB2, Akinci, T129 ATAK gibi tiriinlerle Tiirkiye, 30’dan fazla iilkeye
savunma teknolojisi ihra¢ etmektedir.

Savunma ihracat gelirleri 2022’de 4,4 milyar $ seviyesine ulagsmistir.

3.2 ASELSAN, TUSAS ve ROKETSAN Ornekleri
ASELSAN (Askeri Elektronik Sanayi)

1975’te kurulmustur.



Uzmanlik alanlari: Radar, elektronik harp, haberlesme sistemleri, gece goriis
teknolojileri.

Onemli Projeler:

AESA Radar gelistirme (hava savunma igin kritik).

GOKDENIZ yakin hava savunma sistemi.

Sahil giivenlik ve kara kuvvetleri igin modern telsiz sistemleri.

TUSAS (Tiirk Havacilik ve Uzay Sanayii A.S.)

1984’te kurulmustur.

Uzmanlik alanlar1: Ugak, helikopter, insansiz hava araglar1 (UAV).
Onemli Projeler:

HURIJET: Jet egitim ucagi.

ATAK-2: Agir taarruz helikopteri.

Milli Muharip Ucak (KAAN): Tirkiye’nin 5. nesil savas ugagi.

ROKETSAN

1988’de kurulmustur.

Uzmanlik alanlari: Fiize ve roket sistemleri.

Onemli Projeler:

SOM seyir fiizesi (F-16 ve milli ugaklarda kullaniliyor).
SUNGUR hava savunma fiizesi.

UMTAS tanksavar fiize sistemi.

Uzay roketleri ve uydu firlatma projeleri.



3.3 Yerli Motor ve Radar Projeleri

Bir iilkenin savunma bagimsizliginda en kritik noktalarindan biri motor
teknolojileridir. Ciinkii ugak, helikopter, IHA ve tanklar i¢cin motor gelistirmek
son derece zorlu bir mithendislik alanidir.

Yerli Motor Projeleri

TEI (TUSAS Motor Sanayii A.S.):

TS1400: ATAK helikopterleri icin yerli turbosaft motor.
TEI-PD170: Insansiz hava araclarinda kullanilan dizel motor.

BATU motoru: Altay tanki i¢in gelistirilmis yerli motor.

Yerli Radar Projeleri
ASELSAN AESA Radar: Milli Muharip Ugak (KAAN) i¢in gelistirilmektedir.

EIRS (Erken Ihbar Radar Sistemi): Uzun menzilli hava savunma i¢in
tasarlanmustir.

CENK-S Radar: Milli gemilere entegre edilen ¢ok fonksiyonlu radar sistemi.

3.4 Stratejik Onemi

Yerli iiretim, sadece ekonomik bir gereklilik degil, ayn1 zamanda stratejik bir
giivenlik meselesidir.

Savas ve Ambargo Riski: Disa bagimli iilkeler, kriz anlarinda tedarik sikintisi
yasar.

Teknoloji Transferi: Yerli iretim sayesinde mithendislik bilgisi tilke i¢cinde kalir.



Thracat Giicii: Savunma teknolojileri, uluslararast iliskilerde stratejik bir koz
haline gelir.

3.5 Tiirkiye’nin Yol Haritasi

Kisa Vadeli Hedef: 2025°e kadar insansiz hava, kara ve deniz sistemlerinde %75
yerli orani.

Orta Vadeli Hedef: 2030°a kadar milli ucak, tank ve fiizelerde tamamen yerli
motor ve radar entegrasyonu.

Uzun Vadeli Hedef: 2040 sonrasi i¢in uzay tabanli savunma sistemlerinde (uydu
firlatma, lazer silahlari, hipersonik flizeler) bagimsiz liretim kapasitesi.



4. Yeni Teknolojiler ve Savunma

Savunma teknolojilerinin gelecegi, biiylik dl¢lide yeni nesil teknolojilerin
entegrasyonuna baghdir. Yapay zekddan kuantum bilgisayarlara,
biyoteknolojiden uzay tabanl sistemlere kadar genis bir yelpazede gelismeler,
savunmanin dogasini koklii bigimde degistirmektedir. Gliniimiiziin savas alani
sadece karada, denizde ve havada degil; siber uzayda ve uzayda da stirmektedir.

4.1 Yapay Zeka ve Otonom Sistemler
Kullanim Alanlar1

Insansi1z Hava Araglar1 (UAV): Hedef tespiti, rota belirleme, siirii halinde gorev
icrast.

Karar Destek Sistemleri: Komutanlara gercek zamanl veri analizi sunma.

Elektronik Harp: Diigman radarlarini1 yaniltma, siber saldirilarda otomatik
savunma.

Ornekler
Bayraktar KIZILELMA: Yapay zeka destekli insansiz savas ugagi.

Siirii Drone Teknolojisi: Onlarca mini IHA nin es zamanli olarak koordineli
gorev yapabilmesi.

ABD ve Cin’deki Prototipler: Yapay zeka ile savas simiilasyonlarinda pilotlari
gecen otonom ugaklar.

4.2 Siber Giivenlik ve Siber Savas

Savaslarin 6nemli bir kismi artik siber alanda yasanmaktadir. Devletler, enerji
santralleri, bankalar, haberlesme altyapisi gibi kritik hedeflere saldirilar
diizenlemektedir.

Tiirkiye’nin Kapasitesi



Siber Komutanlik: Tiirk Silahli Kuvvetleri biinyesinde kurulmustur.

HAVELSAN Siber Giivenlik Coztimleri: Yerli yazilimlarla ag giivenligi, tehdit
tespiti.

Milli Yazilimlar: Ulusal isletim sistemleri ve sifreleme algoritmalari.

4.3 Kuantum Teknolojileri

Kuantum teknolojileri, kuantum mekaniginin temel ilkelerinden (sliperpozisyon,
dolaniklik, belirsizlik ilkesi vb.) yararlanarak klasik teknolojilerin 6tesinde
yetenekler gelistirmeyi amaclar. Savunma sanayiinde 6ne ¢ikan kullanim
alanlar1 sunlardir:

1. Kuantum Haberlesme

o Kuantum anahtar dagitim1 (QKD) sayesinde kirilamaz sifreleme saglanir.

« Geleneksel sifreleme yontemleri siiper bilgisayarlar tarafindan
kirilabilirken, kuantum tabanli iletisimde her miidahale fark edilir, bu da
giivenligi iist seviyeye c¢ikarir.

2. Kuantum Radar Sistemleri

o Geleneksel radarlarin aksine, radar goriinmezligi (stealth) teknolojilerini
asabilecek kapasiteye sahiptir.

« Kuantum dolaniklik ve foton tabanl algilama teknikleri sayesinde diisiik
gortintirliiklii ugaklar veya denizaltilar tespit edilebilir.

3. Kuantum Hesaplama

o Cok karmasik askeri simiilasyonlar, sifre kirma, malzeme bilimi ve yeni
silah teknolojilerinin gelistirilmesi i¢in kullanilabilir.

« Ogzellikle kriptoanaliz (mevcut sifrelerin kirilmasi) ve optimizasyon
problemleri (lojistik, operasyon planlamasi, rota belirleme) acisindan
devrimsel potansiyele sahiptir.

4. Kuantum Sensorler ve Navigasyon

o GPS bagimliligini ortadan kaldirabilecek kuantum navigasyon sistemleri
gelistirilmektedir.

« Bu sayede GPS sinyallerinin kesildigi ya da aldatildig
(spoofing/jamming) ortamlarda bile hassas konumlama yapilabilir.



« Ayrica denizalti tespiti, yer alt1 yapilarin haritalanmasi ve hassas fiize
yonlendirmesinde kullanilabilir.

5. Kuantum Istihbarat ve Elektronik Harp

« Kuantum tabanli sensorler elektromanyetik spektrumda ¢ok daha hassas
Olctimler yapabilir.

« Bu, diisman iletisim trafiginin tespiti, elektronik sinyal analizi ve yeni
nesil elektronik harp kabiliyetleri anlamina gelir.

4.4 Uzay Tabanh Sistemler

Uzay artik sadece bilimsel aragtirmalarin degil, savunma stratejilerinin de yeni
sahnesi haline gelmistir.

Uydu Teknolojileri: istihbarat, haberlesme, GPS alternatifi milli sistemler.

Tiirkiye nin Uydular1:

GOKTURK-1 ve GOKTURK-2: Yiiksek ¢oziiniirliiklii goriintiileme.
TURKSAT serisi: Haberlesme.

IMECE: Yer gozlem uydusu.

Uzay Komutanligi: ABD, Cin ve Rusya tarafindan kurulmus olup gelecekte
Tiirkiye i¢in de zorunlu bir adim olabilir.

4.5 Biyoteknoloji ve Savunma

Gelecegin savaslar1 yalnizca makinelerle degil, biyolojik unsurlarla da
sekillenecektir.

Biyolojik Silahlar: Genetik olarak hedeflenmis viriisler.



Asker Sagligi: Genetik testlerle askerlerin dayanikliligini artirma.

Biyosensorler: Savas alaninda kimyasal ve biyolojik tehditleri aninda tespit
etme.

4.6 Gelecek Perspektifi

Tiirkiye’nin bu teknolojilerde yol haritasi:

« 2025: Yerli IHA/SIHA, fiize ve elektronik harp sistemlerinde bdlgesel
Ustiinliik saglamak.

o 2030: Milli muharip ugak (KAAN) ve uzay tabanli savunma
teknolojilerini aktif kullanima sokmak.

« 2040: Otonom ve ileri teknolojiye dayali savunma sistemleriyle kiiresel
Olcekte ilk 5 ihracatc lilke arasina girmek.

Genel Hedef Ozeti: Tiirkiye’nin savunma sanayii, yerli ve milli iiretimi
artirarak disa bagimlilig1 azaltmayzi, ileri teknoloji platformlar: (hava, kara,
deniz, uzay) gelistirmeyi ve otonom—yapay zeka tabanli sistemlerle kiiresel
Olcekte rekabetci, ihracatci bir gii¢ olmay1 hedeflemektedir.

5. KURESEL SAVUNMA AR-GE YAPILARI VE TURKIYE’NIiN ROLU

5.1 Uluslararasi Is Birlikleri
NATO DIANA Programi

NATO, savunma inovasyonunu hizlandirmak amaciyla 2022’de Defence
Innovation Accelerator for the North Atlantic (DIANA) programini baglatmistir.
Bu program, miittefik iilkelerdeki girisimcilere ve teknoloji sirketlerine destek
vererek yapay zeka, kuantum teknolojileri, biyoteknoloji, yeni malzemeler ve
enerji ¢oziimleri gibi alanlarda inovatif ¢ozlimler gelistirmeyi hedeflemektedir.
Tiirkiye de bu programda yer almakta olup, savunma start-up ekosisteminin
NATO standartlarina uyum saglamasinda DIANA kritik bir rol iistlenmektedir.



EUROSAM Ortakligi

Tirkiye, 6zellikle uzun menzilli hava savunma sistemleri alaninda Fransa ve
Italya ortakligindaki EUROSAM konsorsiyumu ile is birligi yapmaktadir. Bu
cercevede SAMP/T hava savunma sistemi tizerine ortak ¢aligmalar yiiriitiilmiis,
Tiirkiye’nin yerli hava savunma kabiliyetleri (SIPER projesi) bu tecriibelerle
desteklenmistir. Ancak Tiirkiye’nin Rusya’dan S-400 tedarik etmesi, bu is
birliginde belirli gerilimler yaratmistir.

ABD-Tiirkiye Is Birlikleri

Tiirkiye ile ABD arasindaki savunma Ar-Ge is birlikleri tarihsel olarak 6nemli
olmakla birlikte, son yillarda sinirl diizeyde kalmistir. Tiirkiye’nin F-35
programindan ¢ikarilmasi bu is birligini ciddi dl¢iide zayiflatmistir. Ancak halen
F-16 modernizasyon projeleri, lojistik destek ve ortak egitimler gibi alanlarda is
birligi devam etmektedir. Bunun yaninda Tiirkiye’nin savunma sanayiinde
bagimsizlik stratejisi, ABD’ye olan bagimliligi azaltmay1 hedeflemektedir.

5.2 Tiirkiye’de Savunma Ar-Ge Yapilan
TUBITAK-SAGE

Tiirkiye’nin en 6nemli savunma arastirma merkezlerinden biridir. SOM seyir
fiizesi, Gokdogan ve Bozdogan hava-hava flizeleri, Hassas giidiim kitleri (HGK,
LGK) gibi kritik projelere dnciiliik etmistir. TUBITAK-SAGE, miihimmat ve
fiize teknolojileri alaninda Tiirkiye’ nin disa bagimliligin1 azaltmada stratejik bir
rol tistlenmektedir.

Savunma Sanayii Bagkanligi (SSB)

SSB, Tiirkiye’deki tiim savunma projelerinin planlanmasi, koordinasyonu ve
finansmaninda ana otoritedir. Alt yiiklenici firmalar (ASELSAN, TUSAS,
ROKETSAN, HAVELSAN vb.) SSB’nin yonlendirmesiyle projeler
yiriitmektedir. Ayrica SSB, Milli Teknoloji Hamlesi ile Tiirkiye’nin kritik
teknolojilerde yerlilesme ve bagimsizlagsma vizyonunu savunma sanayiine
entegre etmistir.

Universiteler ve Teknokentler



ODTU, iTU, Bilkent, YTU gibi iiniversiteler savunma teknolojileri alaninda
onemli arastirma projeleri yiiriitmektedir. Teknopark Istanbul, ODTU
Teknokent gibi yapilar, savunma girisimciligi i¢in birer Ar-Ge merkezi haline

gelmigtir.

5.3 Karsilastirmali Analiz

ULKE One Cikan Kurulus Teknoloji Alan Aciklama

ABD DARPA Yapay zeka, robotik, | Diinyanin en biiytik
hipersonik silahlar, savunma Ar-Ge biit¢esine
siber gilivenlik sahip. Pek cok yenilikgi

teknoloji (internet, GPS
vb.) DARPA’dan
cikmustir.

ISRAIL | Rafael,IAI Demir Kubbe, Kiiciik 6lcekli olmasina
insansiz sistemler, ragmen yiiksek teknolojiye
elektronik harp dayali savunma ve katliam

soykirim inovasyonunda
onci bir tlke.

RUSYA Rostec Elektronik harp, fiize | Sovyet mirasina dayanarak
teknolojileri, gii¢lii bir savunma
hipersonik silahlar ekosistemine sahip;

ozellikle elektronik harp
kabiliyetleriyle 6ne ¢ikiyor

TURKIYE | ASELSAN,TUSAS, [HA/SIHA, radar, Son 20 yilda hizli biiylime

ROJETSAN,HAVELSAN | fiize, motor kaydetti. IHA/STHA
gelistirme teknolojilerinde kiiresel
liderlerden biri haline
geldi.




5.4 Tirkiye’nin Rolii ve Gelecek Perspektifi

Tiirkiye, son yillarda yerli ve milli savunma sanayi vizyonu ile disa bagimlilig
azaltma konusunda énemli ilerlemeler kaydetmistir. [HA/SIHA alaninda elde
edilen basarilar, Bayraktar TB2 ve Akinci gibi platformlarla uluslararasi
taninirlik kazanmistir. Ancak motor teknolojileri, uydu sistemleri, siber giivenlik
ve kuantum teknolojileri gibi alanlarda hala gelisime ihtiya¢ vardir.

Giiclii Yonler:

 IHA/SIHA teknolojilerinde liderlik.

« ASELSAN, ROKETSAN, TUSAS gibi firmalarin kiiresel 6l¢ekte rekabet
glctu.

o Geng ve dinamik miithendis kadrosu.

Zayif Yonler:

« Kritik bilesenlerde (motor, ¢ip, elektronik) disa bagimlilik.
« Savunma yazilimlarinda yerli alternatiflerin sinirli olmasi.
o Uluslararas1 yaptirimlara acik olma durumu.

Oneriler:

1. Kiritik Teknolojilerde Bagimsizlik: Motor, ¢ip ve sensor teknolojilerinde
yerlilesmeye oncelik verilmeli.

2. Kuantum ve Yapay Zeka Yatirimlari: Yeni nesil savunma teknolojilerine
erken yatirim yapilmali.

3. Uluslararas1 Konsorsiyumlar: Tiirkiye, NATO DIANA gibi platformlarda
aktif rol alarak hem bilgi transferi hem de Ar-Ge is birlikleri gelistirmeli.

4. Siber Giivenlik Ekosistemi: Ulusal siber savunma stratejisi daha kapsamli
hale getirilmeli.



UNITE 2: Savunma Teknolojilerinin Etik Yonii

Savunma teknolojileri, glinlimiiz modern diinyasinda devletlerin giivenlik
stratejilerinde belirleyici rol oynar. Bu teknolojiler kiiresel anlamda siyast,
ekonomik, diplomatik ve uluslararasi iligkileri dengeler. Savunma
teknolojilerinin gelisimi, beraberinde yalnizca stratejik tistlinliik ve giivenlik
avantajlar1 degil, ayn1 zamanda derin etik ikilemleri de getirmektedir. Savunma
teknolojileri yalnizca askeri gii¢ agisindan degil; insan haklari, adalet ve etik
sorumluluk cercevesinden de degerlendirilmelidir.

1.Yapay Zeka Destekli Silahlar: Kontrol Kimde?

Yapay zeka destekli silahlar, gelismis algoritmalar sayesinde hedef tespiti, veri
analizi ve operasyonel kararlar1 hizli bir sekilde gerceklestirebilen sistemlerdir.
Bu silahlar insan miidahalesine ihtiyag duymadan ¢alisabilmesi agisindan
savunma anlaminda hiz, dogruluk ve operasyonel verimlilik saglamaktadir.
Bunun yani sira yapay zeka destekli silahlar, insan kararini biiyiik 6l¢iide
azaltarak hedef secimi ve savunma stireclerini otomatiklestirmektedir.

Yapay zeka destekli silah uygulamalari etik ¢er¢eveden incelendiginde birgok
tartismaya acik husus barindirir. Bahsi gegen yapay zeka uygulamalarinda insan
miidahalesi ve iradesi minimum konuma gelmektedir. Bu durum her ne kadar bir
takim avantajlara yol agsa da etik agidan bir siirii problem meydana
getirmektedir. Ornegin karar mekanizmasinin ¢ogu zaman yapay zeka iizerinden
gerceklesmesi insanin vicdan ve ahlaki yargilarinin savunma ve savas anlaminda
etkisizlesmesine yol acar. Sivil ve asker ayrimi konusunda yapay zeka ¢cogu
zaman yeterli olmayabilir. Bu ayrimin olmamasi uluslararasi savas hukukunu
bliyiik oranda sekteye ugratir. Bu durumda sivillerin zarar gérmesi kaginilmaz
hale gelir. Hata oram diisiik olsa bile sonuclar geri doniissiizdiir. Bu gibi
olumsuz durumlarda yargilanacak irade ve merci belirsizdir. Yapay zeka



tarafindan yapilan hamleler ve uygulamalar hangi irade tarafindan
gergeklestirilmistir? Bu belirsizlik hesap verebilirlik ilkesini zedeler.

1.1 Insan-Makine Karar Verme Sinir1

Yapay zeka destekli silah sistemleri, hedef tespitinden saldir1 kararina kadar
bircok asamada insandan bagimsiz hareket edebilmektedir. Bu durum, “6liimciil
karar” denilebilecek diizeydeki kararlarin insan yerine makine tarafindan
verilmesi riskini dogurur. Etik agidan, savasta kimin yasayip kimin dlecegine bir
algoritmanin karar vermesi, insan iradesini ve vicdanini devre dis1
birakmaktadir. Dolayisiyla tartismalar, insan denetiminin hangi noktada mutlaka
korunmasi gerektigi lizerinde yogunlagmaktadir.

1.2 Otonom Silahlarda Etik Sorumluluk

Otonom silahlarin en biiylik sorunlarindan biri, hatal1 bir karar alindiginda
sorumlulugun kime ait oldugunun belirsiz olmasidir. Bir sivil hedef
vuruldugunda sug, sistemi gelistiren mithendise mi, onu kullanan askere mi,
yoksa emri veren devlete mi yliklenmelidir? Karar alma siirecinin insandan ¢ok
makineye kaymasi, sorumlulugun dagilmasina ve hesap verebilirligin ortadan
kalkmasina yol agmaktadir. Bu durumda yargi siireci ve yargilanacak irade
konusu zora diismektedir.

Cenevre Sozlesmesi

Cenevre Sozlesmeleri, savas zamaninda sivillerin, yarali askerlerin ve savas
esirlerinin korunmasini amaglayan uluslararasi anlagsmalardir. En temel ilke,
savasan taraflarin masum sivillere zarar vermemesi ve onlara insani muamele
gostermesidir. Giinlimiizde savunma teknolojilerinin hizla gelismesi, bu
sOzlesmelerin uygulanmasini zorlagtirmakta, 6zellikle yapay zeka destekli
silahlar ve insansiz hava araglar1 gibi araglarin siviller tizerindeki etkisi tartisma
konusu olmaktadir. Cenevre Sozlesmeleri, 1949°da kabul edilmis ve ek
protokollerle giiclendirilmistir.

« Ornek madde: 1949 tarihli IV. Cenevre Sozlesmesi’nin 27. maddesi,
sivillerin “her zaman insanca muamele gérme hakkina sahip oldugunu”
belirtir.



« Ornek uygulama: Sivillere yonelik toplu bombardimanlar veya sivil
bolgelerin hedef alinmasi, bu maddeye aykiridir. Ancak modern
teknolojilerde, 6rnegin insansiz hava araclariin saldirilarinda sivil
kayiplar yasandiginda bu s6zlesmenin ihlali tartismaya agilmaktadir.

Uluslararasi Insancil Hukuk

Uluslararasi insancil hukuk, savaslarin kuralsiz bir sekilde yiiriitiilmesini
engellemek icin gelistirilmis hukuk dalidir. Bu hukuk, “orantililik” ve “ayrim
gbozetme” ilkeleri {izerine kuruludur. Yani savasta kullanilan araglar yalnizca
askeri hedeflere yonelmeli, siviller korunmali ve gereksiz aciya yol
acilmamalidir. Yeni nesil savunma teknolojileri bu kurallara ne 6l¢lide uyuyor
sorusu, etik acidan en cok tartisilan konulardan biridir. UIH, Cenevre ve Lahey
Sozlesmeleri gibi uluslararasi belgelerden beslenir.

« Ornek madde: 1977 tarihli Ek Protokol I, 48. maddesinde “savasan
taraflarin sivillerle savascilart ayirt etmek zorunda oldugunu” agikga ifade
eder.

« Ornek uygulama: Otonom silahlarin dost-diisman ayriminda hata
yapmasi, bu ilkeyle ¢elisebilir. Ciinkii yanlis hedeflemeler, savasci yerine
sivillerin zarar gormesine yol agabilir.

2. Askeri Yapay Zeka ve Karar Algoritmalari

Askeri yapay zeka, savaslarda karar alma siire¢lerini hizlandirmak ve daha
dogru hale getirmek i¢in kullanilan bir teknolojidir. Bu teknoloji, biiytik
miktarda veriyi hizli bigcimde analiz ederek hedef tespiti, risk degerlendirmesi ve
operasyon planlamasi gibi bir¢ok islev gorebilir. Karar algoritmalari ise, bu
yapay zeka sistemlerinin nasil isledigini belirleyen temel mekanizmalardir; yani
hangi verilerin dikkate alinacagi, nasil degerlendirilecegi ve hangi kosullarda



eyleme gecilecegi bu algoritmalar sayesinde belirlenir. Dolayisiyla askeri yapay
zeka ve karar algoritmalari, modern ordularin etkinligini artiran en kritik
unsurlar arasinda yer almaktadir.

2.1 Algoritmik Onyargilar

Algoritmik onyargilar, yapay zekanin kullandigi verilerden ya da yazilimin
tasarimindan kaynaklanan hatali ve tek tarafli sonuglardir. Bu durumda yapay
zeka tamamen tarafsiz calisamaz. Ciinkii yapay zeka, insanlar tarafindan
hazirlanan verilerle egitilir. Eger bu veriler eksik, hatal1 ya da tek tarafli olursa,
yapay zeka da ayn1 6nyargilar tagir. Mesela bir sistem, daha 6nce gordigi
orneklere dayanarak bazi gruplari yanlis taniyabilir ya da belirli durumlari hatali
degerlendirebilir. Bu yiizden algoritmik 6nyargilar, teknolojinin yanlis kararlar
almasina ve adaletsiz sonuglar ortaya ¢ikmasina yol agabilir.

Askeri yapay zekada bu durum c¢ok daha kritik hale gelir ¢ilinkii kullanilan
veriler eksik, yanlis ya da belli bir bakis acisiyla hazirlanmissa, sistemin aldigi
kararlar da adil olmayabilir. Ornegin, bir hedefi tanimlarken yapay zeka yanlis
veriler yliziinden sivil bir aract diisman unsuru olarak algilayabilir. Bu da masum
insanlarin zarar gérmesine yol acabilir. Dolayisiyla algoritmik 6nyargilar, askeri
yapay zekada sadece teknik bir hata degil, dogrudan hayati etkileyen bir risk
anlamina gelir.Bu sistemin ortaya cikardigi olumsuz vakalara ornekler
verilebilir.

2.1.1 Lavender Sistemi

e Hamas’a ait hedefleri ve militanlar1 belirlemek amaciyla gelistirilmis bir
yapay zeka tabanli sistemdir.

e Telefon konusmalari, sosyal medya verileri ve hareketlilik bilgileri gibi
dijital izleri analiz ederek potansiyel hedefleri siniflandirir.

e Insan analistler sistemi denetlese de karar siireci biiyiik oranda
algoritmalara dayanmaktadir.



e Hatali tespitler sivil kayiplara yol acabilmekte, bu da sistemin etik agidan
yogun elestiriler almasina neden olmaktadir.

e En ¢ok tartisilan nokta, insan hayatini etkileyen bir kararin
sorumlulugunun kimde olacagi sorusudur.

Lavender sistemi, savasta ozellikle diismanla baglantili oldugu diisiiniilen
kisiler1 hizli bir sekilde belirlemeyi hedefler. Yani kisaca, asker ya da savasla
ilgili kisileri tespit ederek onlar1 hedef gostermeye ¢aligir. Fakat bu sistem bazen
yanlis kararlar verip sivilleri de “hedef” olarak taniyabilir. Bu durumda masum
insanlarin hayati riske girer. Etik acidan bakildiginda, sivillerin giivenligi savas
hukukunda en temel kuraldir. Ancak bdyle bir teknoloji, hatali islediginde
insanlarin hayatini sayilara indirger ve insan haklarini ikinci plana atar.

2.1.2 Patriot Dost Atesi Olaylar

« Patriot hava savunma sistemleri, diisman ucaklarini ve fiizelerini tespit
edip vurmak icin gelistirilmistir.

o Ancak 2003 Irak Savasi sirasinda ciddi dost atesi olaylarina yol agmustur.

. Bir Ingiliz savas ucag Patriot tarafindan yanhslikla vurularak
distiriilmiistiir.

o Ayni donemde bir Amerikan ucagi da benzer sekilde hedef alinmistir.

« Bu hatalar, sistemin dost ve diisman hedeflerini ayirt etmede
yanilabildigini gostermistir.

« Saniyeler i¢inde karar verilmesi gerektiginde insan denetimi devre dis1
kalabilmektedir.

o Makinelerin tek basina karar vermesi, biiyiik riskler dogurmustur.

« Bu olaylar, teknolojik silahlarin giivenilirligi ve sorumluluk konularinda
etik tartismalar1 giindeme getirmistir.

Patriot dost atesi olaylari, askeri teknolojilerin her zaman hatasiz ¢alismadigini
ve bu durumun ciddi sonuglar dogurabilecegini gostermistir. Bu tiir vakalar,
makinelerin verdigi kararlarin insan hayatini nasil etkileyebilecegine dair etik
tartismalar1 giindeme getirmektedir. Bu durum, insan denetiminin ne kadar
onemli oldugunu ve makinelerin verdigi kararlarin mutlaka etik ve hukuki
cercevede kontrol edilmesi gerektigini ortaya koymustur. Savasta sorumluluk,



sadece teknolojiye degil, onu kullanan insanlara da aittir. Ve tiim denetimin
teknolojiye birakilmasi baz1 durumlarda masum askerlerin hayatini riske atabilir,
sorumlulugun kime ait oldugu konusunda belirsizlik yaratabilir ve savasta insan
haklarini1 zedeleyebilir.

2.2 Yapay Zekanin Savas Hukukuna Etkisi

Yapay zekanin savag alaninda kullanilmasi, mevcut savas hukukunu 6nemli
Olclide zorlayan yeni sorunlar ortaya ¢ikarmaktadir. Uluslararasi insancil hukuk,
sivillerin korunmasini, orantili gii¢ kullanilmasin1 ve askeri hedeflerin acik
bigimde ayirt edilmesini sart kosar. Ancak yapay zeka destekli sistemler,
kararlarini algoritmalara dayandirdigi i¢in bu kurallara her zaman uygun
davranmayabilir. Ozellikle dost-diisman ayrimy, sivil kayiplarin énlenmesi ve
orantisiz saldirilarin engellenmesi gibi konularda hata riski oldukea yiiksektir.
Ayrica, yapay zekanin yanlis bir karar vermesi durumunda sorumlulugun kime
ait olacagi da belirsizdir; bu durum hesap verebilirlik ilkesini zayiflatir.
Dolayisiyla yapay zekanin savas hukukuna entegrasyonu, hem teknik hem de
etik acidan ciddi diizenlemeler ve uluslararasi is birligi gerektirmektedir.

3. Dijital Glivenlik ve Askeri Gozetim

Dijital giivenlik anlaminda giiniimiizde savaslar sadece sahada degil, dijital
ortamda da gerceklesiyor. Siber saldirilar, askeri iletisim sistemlerini, radarlari,
insansiz aracglar hatta devletlerin kritik altyapilarini hedef alabiliyor. Bu yiizden
dijital glivenlik, modern ordular i¢in en az fiziksel savunma kadar 6nemli hale



gelmigtir. Askeri yapay zeka ve veri tabanli teknolojiler ne kadar gelisirse
gelissin, bunlarin giivenligini saglamak ve siber tehditlere kars1 korumak ulusal
savunmanin temel bir parcasi olarak goriilmektedir.

Teknolojinin ilerlemesiyle birlikte askeri gozetim sistemleri de cok daha
gelismis bir hal aldi. Uydu takip sistemleri, insansiz hava araglar1 ve yapay zeka
destekli izleme yazilimlar1 sayesinde ordular, hem savas bolgelerinde hem de
sinir giivenliginde stirekli gozetim yapabiliyor. Bu sistemler, operasyonlarda
bliyiik avantaj saglarken ayn1 zamanda veri toplama ve kisisel mahremiyet gibi
konularda tartismalar1 da beraberinde getiriyor. Dolayisiyla askeri gozetim,
giiniimiizde yalnizca stratejik bir ara¢ degil, ayn1 zamanda giivenlik ve 6zgiirliik
dengesi agisindan da kritik bir mesele olarak 6ne ¢ikmaktadir.

3.1 Ulusal Giivenlik Adina Veri Erisimi

Ulusal giivenlik, devletlerin en temel dnceliklerinden biridir ve bu giivenligi
saglamak 1¢in verilerin toplanmasi ve islenmesi giinlimiizde biiyiik bir 6nem
tasimaktadir. Ozellikle askeri alanda iletisim kayitlari, konum verileri, dijital
haberlesme ve sosyal medya aktiviteleri gibi bilgiler, potansiyel tehditlerin
onceden tespit edilmesi i¢in kullanilmaktadir. Ancak bu durum, bireylerin kisisel
mahremiyeti ile devletin gilivenlik ihtiyaglar1 arasinda hassas bir denge
kurulmasini zorunlu hale getirir. Devletler giivenligi saglamak i¢in genis capta
veri erisimine ihtiya¢ duysa da, bu erisimin sinirlarinin belirlenmemesi etik
sorunlara ve hak ihlallerine yol agabilir. Bu nedenle ulusal gilivenlik adina veri
erisimi, hem glivenlik hem de ozgiirliikler agisindan dikkatle yonetilmesi
gereken kritik bir konudur.

Ulusal giivenlik adina veri erigimi, sadece dis tehditleri degil, igerideki giivenlik
risklerini de kontrol altina almak i¢in kullanilmaktadir. Ordular ve giivenlik
kurumlari, siber saldirilart 6nlemek, teror faaliyetlerini izlemek ve kritik
altyapilar1 korumak amaciyla genis ¢apli veri analizine bagvurur. Biiytlik veri
teknolojileri ve yapay zeka, toplanan bu bilgileri isleyerek devletlere hizli karar
alma imkani verir. Ancak veri erisiminin sinirlar1 net ¢izilmediginde, yalnizca
giivenlik odakli degil, toplumsal 6zgiirliikleri etkileyen sonuclar da dogabilir. Bu
nedenle ulusal giivenlik gerekgesiyle yapilan veri toplama faaliyetlerinin seffaf,



denetlenebilir ve hukuki ¢ergeveler i¢inde olmasi, hem giivenligi hem de
demokratik haklar1 korumak acisindan zorunludur.

3.2 Sivil Haklar ve Izleme Teknolojileri

Teknolojinin gelismesiyle birlikte devletlerin kullandig1 gézetim araglar1 ¢ok
daha giiclii hale geldi. Kamera sistemleri, yiiz tanima yazilimlari, konum takibi
ve ¢evrim i¢i veri analizi, glivenlik i¢in biiylik kolaylik saglasa da sivil haklar
acisindan tartismal1 bir alan olusturuyor. Ciinkii bu teknolojiler, bireylerin 6zel
hayatin1 ve 6zgiirliikklerini dogrudan etkileyebiliyor. Ulusal giivenlik adina
yapilan gozetim faaliyetleri, eger denetimsiz sekilde kullanilirsa kisisel
mahremiyetin ihlali ve ifade 6zgiirliigiiniin kisitlanmasi gibi sorunlara yol
acabilir. Bu nedenle izleme teknolojilerinin kullanimi, giivenligi saglarken ayni
zamanda temel hak ve 6zgilrliikleri koruyacak dengeli bir ¢ergeveye
oturtulmalidir.

Sivil haklar ile izleme teknolojileri arasindaki tartigmalarin en 6nemli
noktalarindan biri, bu uygulamalarin giivenlik i¢in oldugu veya 6zgiirliigi
kisitladig ikilemidir. Devletler glivenligi saglamak icin genis ¢apli gdzetim
sistemleri kullanirken, bu durum halkin 6zgiirliikleri kisitlandig1 ve 6zel
alanlarina miidahale edildigi diisiincesine sahip olabilmelerine neden oluyor. Bu
da toplumda 6zgiirliik alanin1 daraltan bir “gozetim kiiltiirii” olusturuyor. Ayrica,
izleme teknolojilerinin sadece su¢la miicadele icin degil, siyasi muhalifleri veya
belirli gruplar1 kontrol altinda tutmak amaciyla da kullanilabilecegi endisesi
vardir. Bu yilizden demokratik toplumlarda, gozetim teknolojilerinin kullanimina
iligkin bagimsiz denetim mekanizmalarinin bulunmasi biiylik 6nem tasir. Aksi
hélde, teknolojik gbzetim giivenligi artirmak yerine toplumda giivensizlik ve
baski ortami yaratabilir. Bu gibi durumlarin 6rnegi bir¢ok tilkede ve birlikte
goriilmektedir.

Cin:
o Teknoloji / Sistem: Yiiz tanima ve sosyal kredi sistemi
o Amagc: Giivenlik ve diizen saglama



. [Etik / Mahremiyet Sorunu: insanlarin davramislariin izlenmesi, ifade
ozgiirliigli ve 6zel yasamin sinirlanmasi
ABD:

« Teknoloji / Sistem: Kitlesel veri toplama (NSA)

« Amac: Ulusal giivenlik

« Etik / Mahremiyet Sorunu: Telefon ve internet verilerinin izlenmesi,
mahremiyetin ihlali
Avrupa Birligi (AB):

o Teknoloji / Sistem: GDPR (Genel Veri Koruma Tiiziigii)

o Amac: Veri giivenligi ve seffaflik

o Etik / Mahremiyet Sorunu: Gozetim ve veri isleme faaliyetlerinde
seffaflik, 6zgiirliik ve giivenlik dengesinin korunmasi

Gtivenlik teknolojilerinin kullanimi, yalnmizca teknik kapasiteyle sinirh
kalmamali; ayn1 zamanda demokratik denetim mekanizmalariyla kontrol altinda
tutulmalidir. Cin ve ABD’deki uygulamalar, denetimsiz gézetim ve veri
toplamanin mahremiyet ihlallerine yol acabilecegini gosteriyor. AB’deki GDPR
gibi diizenlemeler ise, devletlerin ve kurumlarin bireylerin verilerini nasil
kullandiginmi seffaf sekilde denetlemeye olanak taniyor. Bu 6rnekler, giivenlik
onlemlerinin demokratik ilkelerle uyumlu sekilde uygulanmasinin 6nemini
vurguluyor.

4. Devlet Destekli Siber Saldirilar ve Etik

Gilintimiizde devletler sadece kara, deniz ve hava giiciiyle degil, ayn1 zamanda
siber sahada da miicadele ediyor. Devlet destekli siber saldirilar; kritik
altyapilara, bankacilik sistemlerine, haberlesme aglarina ya da diger devletlerin
kurumlarina yonelik olarak yapilan dijital saldirilar1 kapstyor. Bu saldirilar
askeri ya da siyasi avantaj saglamak i¢in kullanilsa da, etik agidan biiyiik
tartismalar doguruyor. Ciinkii siber saldirilar sadece devletleri degil, siradan
vatandaslarin giinliik yasamini da etkileyebiliyor. Elektrik sebekesinin ¢okmesi,
saglik sisteminin fel¢ olmasi ya da kisisel verilerin calinmasi gibi sonuglar,
sivillerin giivenligini dogrudan tehdit ediyor. Bu nedenle devlet destekli siber
operasyonlar, ulusal giivenlik ile insan haklar1 arasindaki ince ¢izgide
degerlendirilen 6nemli bir etik sorun haline gelmistir.



Devlet destekli siber saldirilar, bir devletin kendi istihbarat kurumlari ya da gizli
ekipleri araciligiyla bagka tilkelere kars1 diizenledigi dijital saldirilardir. Bu
saldirilarin amaci genellikle bilgi toplamak (casusluk), kritik sistemleri bozmak
ya da saldirilan iilkenin giivenligini zayiflatmak olur. Bazen bu saldirilar
dogrudan fark edilmez, ama etkileri hem teknik hem de etik agidan biiyiik
olabilir. Bu saldirilar sadece devlet kurumlarii degil, masum sivilleri de
etkileyebiliyor. Ornegin bir hastanenin sistemine yapilan saldir, hastalarin
tedavisini engelleyebilir; bir banka sisteminin ¢okmesi ise milyonlarca insanin
parasini riske atabilir. Yani devletler giivenlik adina bdyle bir yontem
kullandiginda, sivil halkin haklar1 ve giivenligi tehlikeye girmis oluyor.

4.1 Rusya-Ukrayna Siber Catigmalari

Rusya-Ukrayna siber ¢atigsmalari, 2014'teki Kirim ilhakiyla baglayan ve
2022'deki tam olcekli isgalle yogunlasan bir dijital savas alanidir. Rusya,
Ukrayna'nin elektrik sebekeleri, bankacilik sistemleri ve devlet kurumlarinm
hedef alan siber saldirilar diizenlemistir. Ornegin, 2015'te Ukrayna'daki elektrik
santrallerine yapilan saldirilar, ylizbinlerce kisinin elektriksiz kalmasina yol
acmistir. 2022'de ise, Rus askeri istihbarat servisi GRU, Ukrayna'nin devlet ve
askeri kurumlarina yonelik DDoS saldirilar1 baglatmistir. Ayrica, IsaacWiper adli
silme yazilim1 kullanilarak kritik veriler hedef alinmistir.

Bu siber ¢atismalar, yalnizca askeri hedefleri degil, dogrudan sivilleri de
etkilemistir. Elektrik kesintileri, hastanelerin ¢alismamasi ve bankacilik
sistemlerinin ¢cokmesi gibi etkiler, sivil halkin yagsamini zorlastirmistir. Bu
durum, siber savasin etik sinirlarini zorlamaktadir. Bu gibi siber saldirilar, savas
hukukunun sivilleri koruma ilkesine ters diisiiyor ve ciddi etik sorunlar ile kars1
karsiya kalmaya sebep oluyor.

4.2 Israil-Iran Siber Gerilimi

Israil ve Iran arasindaki siber gerilim, giin gectikce Orta Dogu'nun en belirgin
dijital catismalarindan biri haline gelmistir. Her iki {ilke de siber savas alaninda
onemli yeteneklere sahip olup, karsilikli saldirilarla birbirlerinin kritik
altyapilarin1 hedef almaktadir.

Iran, 6zellikle MuddyWater ve APT34 gibi gruplarla tanmnirken, Israil'in en
bilinen grubu Predatory Sparrow (Gonjeshke Darande) olarak bilinir. 2025 yili



itibartyla, bu gruplar arasinda 450'den fazla siber saldir1 gerceklesmistir. Iran,
Israil'in bankacilik sistemlerine yonelik DDoS saldirilar ve veri sizintilari
gerceklestirirken; Israil, Iran'in enerji ve finans sektdrlerine yonelik siber
saldirilar diizenlemistir. Ornegin, Haziran 2025'te Predatory Sparrow, iran'in
Bank Sepah'ina siber saldir1 diizenleyerek verileri yok etmis ve Nobitex adli
kripto borsasindan 90 milyon dolari ¢almustir. Iran ise, Israil'in su ve gaz
altyapilarin1 hedef alarak kritik sistemlere zarar vermistir.

Bu siber ¢atigmalar, yalnizca askeri hedefleri degil, sivil altyapilar1 da tehdit
etmektedir. Elektrik sebekeleri, su temini ve bankacilik sistemleri gibi kritik
hizmetler, bu dijital saldirilar nedeniyle aksayabilmektedir. Ozellikle Iran'in
merkezi sistemleri, siber saldirilara kars1 daha savunmasiz hale gelmistir.

Sonug olarak, Israil ve Iran arasindaki siber gerilim, dijital savasin sinirlarini
zorlamakta ve bolgesel giivenligi tehdit etmektedir. Her 1ki iilkenin de siber
yetenekleri, geleneksel askeri giicle kiyaslanamayacak kadar etkili olabilir, bu da
siber savasin gelecekteki onemini vurgulamaktadir.

5. Bilgi Giivenligi ve Dezenformasyon

Bilgi giivenligi ve dezenformasyon, giiniimiiz dijital diinyasinda birbirine siki
sikiya bagli konulardir. Bilgi giivenligi, kritik verilerin yetkisiz kisilerce ele
gecirilmesini, degistirilmesini veya silinmesini 6nlemeyi amaclar.
Dezenformasyon ise yanlis veya yaniltict bilgilerin kasitli olarak yayilmasidir ve
ozellikle sosyal medya gibi hizl bilgi akisi olan platformlarda hizla yayilabilir.
Bu durum, devletler, kurumlar ve bireyler acisindan ciddi tehditler olusturur;
clinkii yanlis bilgiler, kamuoyunu yaniltabilir, glivenligi zayiflatabilir ve karar
alma siireclerini bozabilir. Ozellikle ulusal giivenlik baglaminda, siber saldirilar
ve dezenformasyon kampanyalar1 birbirini besleyerek hem askeri hem de sivil
alanlarda riskler yaratur.

5.1 Savasta Bilgi Manipiilasyonu

Savasta bilgi manipiilasyonu, diisman1 yaniltmak, kendi tarafin moralini
yukseltmek veya kamuoyunu etkilemek amaciyla bilgilerin kasithi olarak



degistirilmesi veya carpitilmasidir. Bu tiir stratejiler, sadece diigman askerlerini
degil, sivil halki da hedef alabilir. Sosyal medya, haber siteleri ve propaganda
kanallar1, bilgi manipiilasyonunun en ¢ok kullanildig: alanlardir. Yanlis bilgiler,
catisma sirasinda karar almayi zorlastirabilir, giivenligi tehdit edebilir ve savasin
gidisatin etkileyebilir. Giinlimiizde dijital teknolojiler sayesinde bilgi
manipiilasyonu ¢ok daha hizli ve yaygin hale gelmistir, bu da etik ve giivenlik
acisindan ciddi sorunlar dogurur.

durum, hem askeri hem de sivil taraf i¢in stratejik riskler olusturuyor ve etik
acidan ciddi sorular ortaya ¢ikariyor; ¢iinkii gercekler manipiile edilirken masum
insanlar da zarar gorebiliyor.

Ornegin, 2022°deki Rusya-Ukrayna savasinda her iki taraf da sosyal medyayi
aktif sekilde kullandi. Ukrayna, Rus saldirilarinin siddetini ve kayiplarini
vurgulayarak diinya kamuoyunun destegini kazanmaya calist1. Ote yandan
Rusya, kendi kayiplarini gizleyip basarilarini abartarak halkin moralini yiiksek
tutmaya ¢alisti. Bu durum, bilgilerin tarafli sekilde sunulmasinin savasin algisini
nasil degistirebilecegini gosteriyor ve bilgi manipiilasyonunun hem askerleri
hem de sivilleri etkileyebilecegini ortaya koyuyor.

5.2 Sosyal Medya Uzerinden Psikolojik Harp

Sosyal medya, gliniimiizde psikolojik harp i¢in etkili bir arac haline gelmistir.
Yanlis bilgiler, abartilmis haberler ve manipiile edilmis gorseller kullanilarak
insanlarin korku, kaygi veya panik yasamasi saglanabilir. Savas donemlerinde
bu tiir stratejiler, hem diisman askerlerin moralini bozmak hem de sivil halki
etkileyerek kamuoyunu yénlendirmek amactyla kullanilir. Ornegin, bir ¢atisma
bolgesinde abartili kayip haberleri veya tehdit mesajlar1 yaymak, insanlarin
kararlarin1 ve davraniglarin1 degistirebilir. Bu durum, sosyal medyanin sadece
bilgi paylagim araci olmadigini, ayn1 zamanda modern savaslarda psikolojik bir
silah olarak da kullanilabilecegini gosteriyor.

Bu duruma 6rnek olarak, 2014’te Ukrayna’da Kirim krizinde sosyal medya
tizerinden c¢esitli mesajlar ve videolar yayildi. Rus yanlis1 hesaplar, Ukrayna
ordusunun basarisiz oldugunu ve sivillerin tehlikede oldugunu gosteren abartili



paylasimlar yapti. Bu paylasimlar, halk arasinda korku ve panik yaratmayi,
moral ¢okiintiisii olusturmay1 hedefliyordu. Ayn1 zamanda karsi tarafin askerleri
de bu dezenformasyondan etkilenerek karar almakta zorlaniyordu. Bu 6rnek,
sosyal medyanin psikolojik harp icin nasil kullanilabilecegini net bir sekilde
gosteriyor.

6. Genglerin ve Sivil Toplumun Roli

Gengler ve sivil toplum kuruluslari, modern savunma ve gilivenlik konularinda
onemli bir rol oynar. Gengler, teknolojiye ve sosyal medyaya hakimiyetleri
sayesinde bilgiye hizli ulasabilir, farkindalik yaratabilir ve toplumsal
tartismalara katilabilir. Gengler ve sivil toplum, giivenlik ve savunma
alanlarinda yalnizca bilgi paylasmakla kalmaz, ayn1 zamanda etik ve demokratik
degerlerin korunmasina da katki saglar. Sivil toplum kuruluglar ise kamuoyunu
bilinglendirmek, etik meseleleri giindeme tasimak ve hiikiimet politikalarini
denetlemek acisindan kritik bir islev goriir. Ozellikle savunma teknolojileri, bilgi
giivenligi ve dijital etik konularinda genclerin ve STK’larin katkisi, daha seffaf,
bilingli ve giivenli bir toplum insa edilmesine yardimci olur.

6.1 Askeri Teknolojilere Geng Bakis Agisi

Gengler, askeri teknolojilere bakis acis1 bakimindan hem yenilik¢i hem de
elestirel bir perspektif sunar. Teknolojinin hizli gelisimi ve dijitallesmenin
yayginlasmasi, genglerin yapay zeka, otonom silah sistemleri, siber glivenlik ve
gbzetim teknolojileri gibi alanlarda farkindaliklarini artirmistir. Bu farkindalik,
genclerin yalnizca teknolojik yenilikleri takip etmekle kalmayip, ayni zamanda
bu teknolojilerin etik ve hukuki boyutlarini da degerlendirmelerini saglar.

Ornegin, yapay zeka destekli silahlar ve algoritmik karar sistemleri konusunda
gengler, olasi sivil kayiplar, etik sorumluluk ve hukuki diizenlemeler hakkinda
bilingli tartismalar yapabilir. Sosyal medya ve dijital platformlar araciligiyla
gengler, bu konular1 daha genis kitlelere ulastirabilir, kamuoyunda etik kaygilari
ve demokratik degerlerin korunmasini giindeme tasiyabilirler. Ayrica, gencler
sivil toplum kuruluslariyla is birligi yaparak, savunma politikalarinin seffaf ve
hesap verebilir olmasina katki saglayabilir. Bu baglamda, gen¢ bakis acis1 askeri
teknolojilerin yalnizca bir gii¢ unsuru olarak goriilmesini engeller; ayn1 zamanda



bu teknolojilerin etik, hukuki ve toplumsal sorumluluk boyutlarinin da
tartisilmasini saglar ve toplumun bilingli kararlar almasina yardimct olur.

6.2 Sivil-Askeri Is Birliginde Yeni Modeller

Sivil-askeri 1s birligi, modern giivenlik ve savunma politikalarinin etkinligi
acisindan giderek daha fazla 6nem kazanmaktadir. Geleneksel modelde sivil ve
askeri aktorler arasindaki etkilesim sinirli ve hiyerarsikken, giinlimiizde yeni is
birligi modelleri daha esnek, seffaf ve karsilikli faydaya dayali yaklasimlari 6n
plana ¢ikarmaktadir. Bu modellerde, sivil toplum kuruluslari, akademik
kurumlar ve teknoloji sirketleri, askeri planlama ve teknoloji gelistirme
streclerine aktif olarak katilabilir. Boylece, askeri stratejiler sadece giivenlik
hedefleriyle sinirli kalmayip, etik, hukuki ve toplumsal boyutlar gbz dniinde
bulundurularak sekillendirilebilir. Ozellikle yapay zeka ve siber giivenlik
alanlarinda, sivil uzmanlarin katkisi, risk yonetimi ve etik sorumluluklarin daha
1yi anlagilmasina yardimci olur. Yeni is birligi modelleri, ayn1 zamanda
toplumun giivenlik stireglerine dahil olmasini saglayarak, savunma
politikalarinin demokratik denetime agik ve hesap verebilir olmasini destekler.

Sivil-askeri is birlidi, etik acidan seffaflik ve hesap verebilirlik agisindan 6nem
tagir. Sivil aktorlerin stirece dahil olmasi, askeri stratejilerin sadece gii¢ odakli
degil, toplumsal degerler ve insan haklar1 gozetilerek planlanmasini saglar.
Boylece giivenlik politikalari, hem etik sorumluluklari hem de toplumsal
mesruiyeti dikkate alarak sekillenir.

Firdevs Burak ve Elif Rana Durdu tarafindan...
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SORULAR

Insansiz hava araglarinin savas alaninda giderek artan rolii, devletlerin
giivenlik politikalarini nasil dontistiiriiyor ?

Elektronik harp ve siber saldirilar gibi goriinmez tehditler, klasik askeri
caydiricilik anlayisini hangi acilardan yetersiz birakiyor olabilir?

Savunma sanayinde disa bagimliligin azaltilmasi sadece askeri bir mesele
midir, yoksa ekonomik ve diplomatik boyutlar1 da var midir?

Siirii drone ve yapay zeka tabanli sistemler, savas alaninda insan
faktoriinli hangi noktalarda geri plana itiyor ?

Kuantum teknolojilerinin (iletisim, radar, hesaplama) askeri alana girmesi,
mevcut gii¢ dengelerini nasil sarsabilir?

Uzay ve biyoteknoloji tabanli savunma yatirimlari, uluslararas: hukuk ve
etik acisindan hangi yeni tartismalar giindeme getirecek?

Otonom silahlarin hata yapmasi durumunda sorumlulugun kimde oldugu
konusundaki belirsizlik, uluslararasi iliskilerde hangi krizlere yol agabilir?

Ulusal giivenlik adina yapilan gézetim ve veri toplama, bireylerin temel
ozgiirliikleri ile nasil dengelenmeli ?

Devlet destekli siber saldirilarin sivilleri dogrudan hedef almasi, gelecegin
savas hukukunu nasil sekillendirebilir?

Sosyal medya tizerinden yiiriitiilen psikolojik harp kampanyalari,
toplumlarin algisin1 ve kararlarimi etkilemede konvansiyonel savas kadar
giiclii olabilir mi?

Genglerin ve sivil toplumun savunma teknolojilerine dair getirdigi
elestirel bakis agisi, devlet politikalarinda nasil bir yenilenme
saglayabilir?
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